Informace o moznostech pripojeni z domova k pocitaci na pracovisti

VazZeni zakaznici,

vzhledem k nastalé situaci je fada z Vas postavena pred nutnost pracovat z domova (v televizi ¢asto
slysite pojmy jako home office, home working).

Nasledujici text proto berte jako velmi zevrubnou informaci, jak nejsnadnéji lze takové pfipojeni
zprovoznit. ProtoZe konkrétni fesSeni je zavislé na infrastruktufe pocitaCové sité, kterou mate na
pracovisti (zpGsob pfipojeni k internetu, firewall, router), vynechame technické detaily a pouze
zrekapitulujeme nejdostupnéjsi moznosti. K nékterym znich budete potfebovat vaseho ajtéka
(spravce pocitacové sité), nékterd z nich jste schopni zrealizovat sami a nebo ajtdka jen spravné
postouchnout.

Doporuceni:
Pokud nékterym vyrazim vtomto dokumentu nebudete rozumét, nedéste se, tfeba jej ani dal
nectéte, ale vezméte jej vasemu ajtakovi a trvejte na tom, at nékterou z moZnosti zrealizuje ©.

Co potrebujete:
- Pocita¢ doma (notebook ¢i velké PC)
- Domdci pfipojeni k internetu
- Pocita¢ na pracovisti, ktery je stale spustény (lze jej vzbudit i na délku, ale pro zjednoduseni
predpokladejme, Ze je stale spustén)
- Souhlas nadfizeného s externim pfistupem do firmy

4 relativné jednoduché zpiisoby realizace pripojeni:
1) Remote Desktop Google Chrome https://remotedesktop.google.com/access/

TeamViewer https://www.teamviewer.com/cs/content/lo-remote-access/

)
3) Pripojeni pfes VPN a nasledné Pfipojeni ke vzdalené plose
) Pripojeni ke vzdalené plose

Remote Desktop Google Chrome

Je nutné dostavit se k pocitaci na pracovisti a na ném otevfit uvedeny odkaz. Je vhodné pouzit
prohlize¢ Google Chrome. Ke zprovoznéni je tfeba mit e-mailovy Ucet u gmail.com (ten si mlzZete
zalozit, pokud jej jesté nemate). Po instalaci pocita¢ umozni vzdaleny pfistup, ten provedete tak, ze
na domacim pocitaci otevrete v prohlizec¢i Google Chromu pod svym gmailovym uctem uvedeny
odkaz, vyberete zafizeni a pfipojite se.

Vyhody:

zdarma


https://remotedesktop.google.com/access/
https://www.teamviewer.com/cs/content/lo-remote-access/

Nevyhody:

neni vyuzita celd plocha, potfebuje prohlize¢ Google Chrome a e-mailovy Ucet u Gmail.com,
nelze presmérovat tiskarnu na vasi domaci (ale samoziejmé si mlzZete vytisknout do PDF na
vzdaleném pocitaci, soubor PDF si poslat ¢i stdahnout domU a vytisknout na vasi domaci
tiskarné).

TeamViewer

Je nutné dostavit se k pocitaci na pracovisti a na ném otevfit uvedeny odkaz a realizovat nakup
produktu TeamViewer. Spolec¢nost TeamViewer nabizi nékolik variant produktu, v sou¢asné dobé
navic nabizi produkt Vzdaleny pfistup TeamViewer Remote Access — neomezeny pfistup ke 3
pocitaclim pro jednotlivce. Po Uhradé licence (lze kartou nebo Pay-pal) program zprovoznite na
pracovnim pocitaci a poté se k nému muzete z libovolného pocitace (pocitate doma) prostrednictvim
TeamVieweru pfipojit.

Vyhody:
vyuZiti celé plochy, moznost presmérovani tiskaren (tisknete na svoji domaci tiskarnu)
Nevyhody:

placeny software (vySe uvedena verze vyjde na cca 220 K¢/mésic bez DPH, smlouva je na rok)

Pripojeni pres VPN a nasledné Pripojeni ke vzdalené plose

K tomuto zplisobu pfipojeni budete potiebovat vaseho spravce sité, ktery musi zprovoznit moznost
VPN pfipojeni na vasem firemnim firewallu, routeru, VPN serveru apod.). Nasledné vam vas ajtak
preda odpovidajici pfipojovaci software (napft. IPSec VPN client) nebo fekne zplsob, jak se k firemni
VPN pfipojit, kde klienta stdhnout a jak jej nastavit ve vaSem domacim pocitaci. Nebo jak nastavit
VPN pfipojeni pfimo ve Windows 10 bez nutnosti dalSiho software. Také Vam preda pokyny pro
prihlaseni do VPN (jméno, heslo, IP adresy, atd.) a mél by Vam dat i vasi vnitfni IP adresu nebo jméno
vasSeho pocitace ve vnitfni siti.

Nasledné je nutno vas pocitac na pracovisti nastavit tak, aby umoznoval pripojeni ke vzdalené plose.

- Nastaveni vzdalené plochy

- Povolit vzdalenou plochu — Zapnuto

- Ponechat m{j pocitac v probuzeném stavu (Zaskrtnuto)

- Nastavit m{j pocitac jako zjistitelny (Zaskrtnuto)

- Upfesnit nastaveni

- VyZadovat, aby pocitace k pfipojeni pouZzivaly ovéfovani na Urovni sité (Nezaskrtnuto).

Po tomto nastaveni na pracovisti doma nejprve provedete nastaveni pro VPN dle pokyn( vaseho
ajtaka. Jakmile se prostfednictvim VPN pfipojite do firemni sité, spustite ve vasem domacim pocitadi
Ulohu Ptipojeni ke vzdalené plose, do chlivku Pocita¢ napiSete IP adresu ¢i jméno, které vite od
vaseho ajtéka, Ze je to identifikace vaseho pracovniho pocitade a poté zadate své bézné heslo pro
prihlaseni k pocitaci.



Vyhody:
zdarma (mate-li k dispozici VPN klienta nebo staci VPN klient ve Windows 10)
Nevyhody:

nutna jednorazova soucinnost vaseho ajtaka pti pripravé VPN pfipojeni k firemni siti
v nékterych pripadech nutnost pofidit placeny software VPN klienta

Pripojeni ke vzdalené plose

K tomuto zpUlsobu pripojeni budete potifebovat vaseho spravce sité, ktery musi povolit priichod RDP
protokolu pres vas firewall (router) a presmérovat jej na ptislusnou vnitini IP adresu, adresu Vaseho
pracovniho pocitace (port forwarding nebo presmérovani IP).

Nasledné vam vas preda pokyny, k jaké IP adrese (pfipadné na jakém portu) se mate prihlasit — tedy
co mate zadat do chlivkl pfi spusténi ulohy Pfipojeni ke vzdalené plose, pfipadné jak zménit
implicitni port RDP 3389.

Nasledné je nutno vas pocitac na pracovisti nastavit tak, aby umoznoval ptipojeni ke vzdalené plose.

- Nastaveni vzdalené plochy

- Povolit vzdalenou plochu — Zapnuto

- Ponechat m{j pocitac v probuzeném stavu (Zaskrtnuto)

- Nastavit m{j pocitac jako zjistitelny (Zaskrtnuto)

- Upfesnit nastaveni

- VyZadovat, aby pocitace k pfipojeni pouzivaly ovéfovani na Urovni sité (Nezaskrtnuto).

Po tomto nastaveni na pracovisti spustite ve vasem domdacim pocitaci Ulohu Pfipojeni ke vzdalené
plose, do chlivku Pocitac napiSete IP adresu ¢i jméno, které vite od vaseho ajtaka, Ze je to identifikace
vasSeho pracovniho pocitace a poté zadate své bézné heslo pro prihlaseni k pocitaci.
Vyhody:

Zdarma, pti dostate¢ném poctu vnéjsich IP velmi snadno realizovatelné

Nevyhody:

nutna jednorazova soucinnost vaseho ajtaka pti pfipravé prichodu RDP do vnitfni sité

Zaveér

Prosime, abyste tento dokument brali jako velmi zjednoduseny ndmét, jak lze realizovat pfipojeni ke
svému pracovnimu pocita¢i zdomova. Kromé vysSe uvedenych zplsob( existuje i rada dalSich,
nékteré z kategorie Open Source. VSechny zplsoby pfipojeni je vidy vhodné konzultovat s vasim
spravcem sité.

VysSe uvedené metody pfipojeni vychdzeji ze zabezpecené komunikace, pficemZz doporucujeme
pouziti silnych hesel.



Uvedené metody pouzivame pro home office také v nasi spole€nosti, jsme proto pfipraveni Vam a

v

Vasim spravclim sité s feSenim poradit.

Pfejeme pevné nervy a tésSime se na dalsi spolupraci
STARLIT s.r.o.
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